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ورود سازماندهي شده آمريكا به عرصه جنگ سايبري

با تشريح سازماندهيهاي انجام شده در وزارت دفاع ايالات متحده جهت ايجاد واحدي مخصوص جنگهاي سايبري، از

برنامهريزي گسترده آمريكاييها در اين خصوص خبر داد...

با تشريح سازماندهيهاي انجام شده در وزارت دفاع ايالات متحده جهت ايجاد واحدي مخصوص جنگهاي سايبري، از برنامهريزي
گسترده آمريكاييها در اين خصوص خبر داد.

به گزار فارس، فرماندهي سايبري ايالات متحده زيرشاخهاي از نيروهاي نظامي آمريكا به شمار ميرود كه تحت فرمان " فرماندهي
راهبردي ايالات متحده " فعاليت ميكند. فرمان تشكيل اين سازمان فرماندهي در ژوئن 2009 ابلاغ و در اكتبر 2009 اجرايي شد.

* چشمانداز
فرماندهي سايبري ايالات متحده آمريكا (USCYBERCOM) واحدي وابسته به ركن فرماندهي راهبردي ايالات متحده محسوب
ميشود كه توسط "رابرت گيتس " (Robert Gates) وزير دفاع اين كشور در ژوئن 2009 تشكيل شد و از سپتامبر همان سال آغاز به
فعاليت كرد. "سپهبد كيت الكساندر " (Keith Alexander)، مدير "آژانس امنيت ملي آمريكا " فرماندهي USCYBERCOM را نيز بر
عهده دارد. USCYBERCOM مسئوليت بسياري از سازمانهاي موجود را بر عهده خواهد گرفت. سازمانهاي JTF  GNO (نيروي
مشترك عمليات شبكه جهاني) و JFCC-NW (مركز فرماندهي مشترك براي نبرد شبكهاي) تا اكتبر 2010 منحل شده و وظايف آنها به
USCYBERCOM واگذار خواهد شد. "آژانس سيستمهاي اطلاعاتي دفاعي آمريكا "، جايي كه اكنون JTF  GNO تحت نظر آن

مشغول به فعاليت است به USCYBERCOM پشتيباني لازم را در زمينه تكنيكهاي شبكه و نگهداري اطلاعات ارائه خواهد كرد.

USCYBERCOM ماموريت *
ماموريت اصلي USCYBERCOM همانگونه كه پيداست هماهنگسازي دفاع و حمله سايبري آمريكاست. اين امر از آن رو در نظر
گرفته شد كه گزارشهاي متعددي از حمله سايبري به شبكههاي رايانهاي مطرح شدهاند. يكي از اين گزارشها به تجاوز به شبكه

الكترونيكي آمريكا و همچنين برنامه نرمافزاري جنگندههاي اف 35 اختصاص داشت.

USCYBERCOM واحدهاي خدماتي *
واحدهاي ارائه كننده خدمت تحت نام USCYBERCOM عبارتند از: فرماندهي سايبري نيروهاي ارتش آمريكا، واحد هجدهم نيروي

هوايي، ناوگان دهم ايالات متحده و فرماندهي سايبري تكاوران دريايي آمريكا.

USCYBERCOM استقرار و رهبري *
بنابر اين گزارش پيشنهاد شده است تا مقر اصلي USCYBERCOM در "اف تي ميد " (Ft. Meade) در ايالت مريلند آمريكا مستقر
شود. سناتور "بارابارا ميكولسكي " (Barbara Mikulski) از حاميان اين پيشنهاد بوده و اظهار داشته كه تصميمگيري در اين خصوص

در سه ماهه اول سال 2010 ميلادي انجام خواهد شد.
در ماه مي سال 2009 ميلادي، ژنرال الكساندر كه از وي به عنوان فرمانده USCYBERCOM نام برده ميشود در گزارشي خطاب به
كميته نيروهاي مسلح كنگره آمريكا نظرات خود را چنين بيان داشت: "به عقيده شخصي من تنها راه مقابله با اقدامات جاسوسي يا
جنايات سايبري اتخاذ تدابير پيشگيرانه است. اگر رويكرد رسمي آمريكا چنين باشد ميتوان انتظار نتيجه خوبي داشت. چينيها
بيشترين حجم حملات را به زيرساختهاي شبكهاي غرب انجام ميدهند كه حمله اخير به شبكه الكترونيكي آمريكا از جمله آنها بود.
اگر بپذيريم كه اين حمله سازماندهي شده بوده است، به عقيده من چارهاي نيست جز اينكه منبع اصلي اين حمله از كار بيفتد. تنها
مشكل موجود اين است كه اينترنت ذاتا فاقد هرگونه مرز است و اگر ايالات متحده بخواهد رداي پليس جهاني را بر تن كند شايد

نتايج قابل قبولي حاصل نشوند. "
الكساندر در حال حاضر يك ژنرال سه ستاره است و در صورت تصويب سنا به ژنرالي چهار ستاره بدل خواهد شد.

* نگرانيها
نگرانيهايي در اين خصوص وجود دارند كه نهادهاي نظامي نظير پنتاگون با تمركز بيش از حد بر روي دفاع از شبكههاي رايانهاي
نظامي، دفاع از شبكههاي رايانهاي غيرنظامي را تحتالشعاع قرار دهند. هنوز مشخص نيست كه USCYBERCOM آيا در دفاع از
شبكههاي غيرنظامي هم فعال خواهد بود يا خير؟ بنا بر گفتههاي "ويليام جي. لين " (William J. Lynn)، معاون وزير دفاع آمريكا،
USCYBERCOM .به طور مستمر به حراست از كليه شبكههاي رايانهاي وزارت دفاع آمريكا بپردازد USCYBERCOM قرار است كه
مسئوليت شبكههاي نظامي را عهدهدار بوده و مسئوليت شبكههاي رايانهاي غير نظامي بر عهده "اداره امنيت داخلي " باقي خواهد

ماند.
برخي از كارشناسان نظامي آمريكا بر اين باورند كه فرهنگ جاري در ميان قواي مسلح آمريكا اعم از زميني، دريايي و هوايي، براي
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تقابل با حملات سايبري مناسب نبوده لذا بايد شاخه جديدي در نيروهاي مسلح آمريكا براي جنگهاي سايبري ايجاد شود. كلنل
"گريگوري كنتي " (Gregory Conti) و كلنل "جان باك سوردو " (John Buck Surdu) ابراز داشتند كه نيروهاي سهگانه ارتش آمريكا
براي جنگهاي واقعي و نه مجازي ساخته شدهاند و به ارزشهايي همچون تيراندازي ماهرانه، قدرت بدني، توانايي بيرون پريدن از
هواپيما و توانايي هدايت نيروهاي تحت آتش احترام ميگذارند. به عقيده اين دو كارشناس نظامي چنين فضاي فكري با جنگ
سايبري بيگانه است. تخصص تكنيكي براي قواي سهگانه آمريكا ارزش چنداني ندارد. شاهدي بر اين مدعا يونيفرمهاي نظاميان

آمريكايي است. هيچ مدال يا نشاني در ارتش آمريكا وجود ندارد كه نشاندهنده افتخار به دانش فني باشد.
اين دو كارشناس نظامي ميافزايند: "در نهايت، بايد دانست كه جنگ سايبري هم جنگي نظامي است كه نيازمند استخدام، آموزش و

نگهداري نيروهاي كارآمد نظامي است. "
كنتي و سوردو در بيان دلايل خويش آوردهاند: "افزودن يك شاخه سايبري به شاخههاي زميني، دريايي و هوايي در قواي مسلحه
آمريكا به اين كشور اين امكان را ميدهد كه از زيرساختهاي تكنولوژيك خود دفاع كرده و عمليات تهاجمي سايبري اجرا كند. از آن

مهمتر، وجود چنين نيرويي موجب بازدارندگي در برابر دشمنان آمريكاست. "

* اثرات
به نظر ميرسد كه ايجاد USCYBERCOM منجر به انگيزش ساير كشورها براي ورود به اين عرصه باشد. در ماه دسامبر سال 2009

ميلادي، كره جنوبي در پاسخ به تشكيل يك واحد جنگ سايبري در كره شمالي، دست به ايجاد نهادي مشابه زد.
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