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مطالعه گوگل در مورد آنتیویروسهای قلابی

مطالعات گوگل نشان میدهد نرمافزارهای امنیتی قلابی یکی از بزرگترین معضلات امنیتی اینترنت است ...

مطالعات گوگل نشان میدهد نرمافزارهای امنیتی قلابی یکی از بزرگترین معضلات امنیتی اینترنت است .
به گزارش بیبیسی، بررسیهای گوگل برروی 240 میلیون وبسایت در 13 ماه نشان میدهد که برنامههای امنیتی قلابی از جمله

آنتیویروسهای قلابی 15 درصد کل برنامههای مخرب (Malicious) اینترنت را تشکیل میدهند.
مجرمان اینترنتی معمولاً با قرار دادن تبلیغات مختلف در اینترنت کاربران را ترغیب میکنند یا به صورت مجانی و یا پولی برنامههای
امنیتی را خریداری کنند. این نرمافزارها بعد از نصب اطلاعات حساس کاربران از جمله کلمات عبور و حسابهای بانکی آنها را به

سرقت میبرند.
این مطالعه نشان میدهد که 11 هزار دامنه وب در انتشار این نرمافزارهای مخرب دخیل هستند و نیمی از این نرم افزارهای که برای

کاربران ویندوز طراحی شدهاند از طریق تبلیغات اینترنتی منتشر میشوند.
یکی از راههایی که هکرها از آن برای جذب قربانیان استفاده میکنند، سوء استفاده از مطالب داغ روز است. برای مثال هکرها با
بررسی تیترهای خبری، موضوع پربیننده روز را شناسایی میکنند و وبسایتی با این موضوع و دارای لینک دانلود نرمافزارهای امنیتی

قلابی راهاندازی میکنند.
سپس کاربرانی که تیتر خبری مورد نظر را در موتور جستجوها وارد میکنند با این وبسایت در صدر نتایج جستجو روبرو میشوند.
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