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پيامكهاي آلوده اندرويدي

در بزرگترين بازار موبايل اندرويد چين، چند نرمافزار والپيپر آلوده به تروجان، بيش از صدها هزار گوشي تلفن همراه را

آلوده كرد.

جام جم آنلاين: در بزرگترين بازار موبايل اندرويد چين، چند نرمافزار والپيپر آلوده به تروجان، بيش از صدها هزار گوشي تلفن همراه
را آلوده كرد. اين تروجان كه در فروشگاه GFan منتشرشده است، با دريافت اطلاعات بدون اجازه كاربر، گوشيها را آلوده ميكند.

اين بدافزار كه حدود نيمميليون گوشي چيني مجهز به اندرويد را آلوده كرده است، باعث ميشود سيستم SMS كاربر را از كنترل آن
خارج كند و در اختيار اين بدافزار قرار دهد.

اين تروجان همچنين كنترل گوشي را به دست ميگيرد و امكان حذف آن وجود نخواهد داشت و از طريق شبكههاي اجتماعي
نصبشده روي گوشي منتشر ميشود.

درخواست دسترسي مديريت اين تروجان غيرقابل لغو است و آنقدر اين كار را تكرار ميكند كه كاربر براي خلاصي از شر منوهاي
نمايش داده شده، گزينه تائيد را بزند.

اين ابزار آلوده، يكي از هفت نرمافزار مخصوص تغيير والپيپر گوشي در GFan است كه در حال حاضر بزرگترين بازار مجازي
Android نرمافزارهاي اندرويدي در چين بهشمار ميرود. اين نرمافزار همچنين نصب فايل ديگري را از كاربر درخواست خواهد كرد كه

System Service نام دارد.

گفتني است، بسياري از فروشگاههاي اندرويد، نسخههاي آپديت نرمافزارها را چك نميكنند و همين تكنيك باعث شد سال گذشته
تعدادي بدافزار به فروشگاههاي اپل نيز راه پيدا كند.

اين تروجان بعد از نصب كامل از راه دور قابل كنترل بوده و به ارسال پيامك خواهد پرداخت. از سرويس پيامك براي ورود و نفوذ
كاربران به بانكها استفاده خواهد شد.

بانكها معمولا عمليات مشكوك را تشخيص داده و با ارسال پيامك نياز به پيام تائيد دارند؛ اما اين تروجان پيام را دريافت كرده و آن
از تراكنش يا پرداخت انجامشده توسط حساب از آنكه توسط كاربر قابل مشاهده باشد، پاك ميكند. در نتيجه كاربر  را پيش 

كاربرياش مطلع نميشود.

موسسه آماري Arxan Technologies گزارش ميدهد كه از يكصد نرمافزار برتر فروشگاههاي نرمافزاري، بيش از 90 درصد آنها يا
هك شده، يا نسخه جعلي با كدهاي مخرب از آنها منتشرشده است.

جوكا آلانن، معاون مديرعامل Arxan معتقد است بهدليل الگوهاي جديد هك و كرك نرمافزار، ابزارهاي تست در تشخيص آسيبهاي
نرمافزار كارايي چنداني ندارد.

تا چند سال پيش، تلفنهاي همراه از رايانههاي شخصي امنتر بهنظر ميرسيدند زيرا امكان دريافت نرمافزارها
تنها از طريق چند مخزن مخصوص ميسر بود و در اين مخازن، بدافزارها شناسايي و حذف ميشدند.(جام جم - ضميمه كليك)
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