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7 روش پنهان كردن هويت در اينترنت

آيا به اين فكر كردهايد هويت شما در اينترنت چگونه است؟ يا اين كه اطلاعات شخصيتان كه در سايتهاي مختلف

ثبت شده دقيق بوده يا تنها اطلاعاتي درهم و بدون اساس است...

جام جم آنلاين: آيا به اين فكر كردهايد هويت شما در اينترنت چگونه است؟ يا اين كه اطلاعات شخصيتان كه در سايتهاي مختلف
ثبت شده دقيق بوده يا تنها اطلاعاتي درهم و بدون اساس است؟ اهميت اين سوالها به اين دليل است كه اگر اطلاعاتتان به

صورت كامل در اختيار افراد سودجو قرار گيرد، ممكن است عواقب بسيار سختي برايتان به همراه داشته باشد.
به همين دليل و به منظور جلوگيري از اين اتفاقات لازم است شما هويت حقيقيتان را در فضاي اينترنت پنهان كنيد.

در همين خصوص در اينجا به روشهاي پنهان كردن اطلاعات دقيقتان ميپردازيم.

1. پاك كردن اطلاعات شخصي در سايتها: هيچ راهي براي پاك كردن اطلاعات عمومي موجود در اينترنت وجود ندارد. براي نمونه
محتويات دفتر تلفنهاي عمومي كه شامل اطلاعات مربوط به كاربران است، همگي در اينترنت موجود است. بااين حال اگر از عضويت
Suicide Mashin Web2/0 خسته شدهايد، ميتوانيد با كمك Linkedln و facebook، Twitter، MySpace در سايتهايي چون

وارد هر يك از اين سايتها شده و تمام اطلاعات شخصيتان را به طور كامل پاك كنيد.

2. بستن راههاي رديابي اطلاعات: همه ما با قابليتهايي به نام بلاك كردن آشنا هستيم. كمپاني Abine داراي نرمافزاري است كه
تمام افرادي را كه شما در اينترنت رديابي ميكنند، شناسايي كرده و هنگامي كه اين افراد ميخواهند اطلاعات موجود در رايانهتان را
بدزدند، راه آنها را مسدود ميكند. البته اين راه حل نميتواند براي اطلاعاتي كه در حال حاضر در فضاي اينترنت وجود دارد، امنيتي

ايجاد كند، فقط جلوي انتشار بقيه اطلاعات خصوصيتان را ميگيرد.

3. استفاده از سرويس پاكسازي اطلاعات: اگر هدف اصلي شما پاكسازي تمام اطلاعاتي است كه درباره شما بوده و در اينترنت قرار
ميگيرد، كمپاني Abine داراي سرويس ديگري به نام DeleteMe است. براي استفاده از اين سرويس ابتدا لازم است شما در اين
سايت عضو شده تا كمپاني به طور خودكار تمام اطلاعات شخصي شما را كه سايتهاي جمعآوري اطلاعات از طريق اينترنت گردآوري

كردهاند، پاك كند.

البته توجه داشته باشيد كه اين سرويس توانايي پاكسازي اطلاعات شخصي شما را به طور كامل ندارد و تنها ميتواند سايتهايي را
كه در فهرست مربوط به سايتهاي گردآورنده اطلاعات شخصي قرار دارند شناسايي كند.

همين موضوع باعث ميشود شما با احتياط بيشتري در مواجهه با ديگر سايتها عمل كنيد تا به هيچ عنوان اطلاعاتتان در اختيار
سايتهاي اينچنيني قرار نگيرد.

براي اين كه اين سرويس بتواند به شما خدمات ارائه كند لازم است شما مشخص كنيد علاقه داريد كدام يك از آدرسهايتان پاك
شود؛ چرا كه شما نميتوانيد تمام آدرسهاي مربوط به خودتان را به طور كامل پاك كنيد.

4. پنهان كردن IP آدرسهايتان: در حقيقت برنامههايي طراحي شده است كه ميتواند IP آدرسها را به طور كامل تغيير دهد؛ به طور
مثال برنامهاي چون Virtual World Computing's Cocoon هويت حقيقي شما را استتار كرده و آدرس شما را به عنوان يك
Cocoon نمايش ميدهد. Cocoon به شكل يك فيلترشكن هوشمند عمل ميكند، يعني اگر شما از طريق اين برنامه به اينترنت
متصل شويد، تنها آدرسهايي كه Cocoon بخواهد نمايش داده ميشود و آدرسهاي حقيقي شما به طور كامل پوشانده خواهد شد.

علاوه بر اينها نرمافزار فوق تمام cookieها را در صورت تمايل در فهرست مربوط به Cocoon account شما قرار ميدهد.

براساس ادعاي يكي از طراحان اين برنامه، Cocoon امكان هرگونه دزدي هويت شما هنگام استفاده از شبكههاي WiFi را از بين
ميبرد. البته اين نرم افزار اين كار را با كمك رمزگذاري تمام اطلاعات مربوط به شما در مواقع جا به جايي انجام ميدهد.
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5. چشم بسته با terms of service موافقت نكنيد: آنچه دلالان اطلاعات در اينترنت به دست ميآورند بايد از طريق منبعي تامين
شود. در خيلي موارد كاربران اينترنت با ميل خود اين اطلاعات را در اختيار اين كمپانيها قرار ميدهند.

يكي از روشهايي كه شما با خواست خودتان اطلاعات را در دسترس ديگران قرار ميدهيد، موافقت با
terms of service موجود در سايتهاي مختلف است.

با اين كار در حقيقت اطلاعات مربوط به شما به افراد ديگري فروخته ميشود. در عمل اگر شما زمان بگذاريد و پيش از توافق با
terms of service آنها را بخوانيد، مسلما به هيچ عنوان با چنين درخواستهايي موافقت نخواهيد كرد.

براي نمونه نرمافزاري در سايت Facebook طراحي شده كه داراي امكان sync كردن فهرست تلفنهاي موجود در گوشي تلفن
همراهتان با اسامي دوستان شما در فضاي اينترنت است.

چنانچه شما از اين قابليت استفاده كنيد، فهرست اسامي و شماره تلفن دوستانتان را در اختيار اينترنت قرار خواهيد داد كه اين كار به
خودي خود ميتواند نتايج بسيار خطرناكي را به همراه داشته باشد.

6. ايجاد هويتهاي متفاوت: اگر شما نميتوانيد تمام اطلاعات مربوط به خودتان را از روي اينترنت پاكسازي كنيد، بهتر است از راه
حل ديگري استفاده كنيد. در اين روش شما چند هويت متفاوت از خودتان را در اينترنت ايجاد ميكنيد. بهتر است اين هويتها تا

حد امكان از يكديگر متفاوت باشد تا به هيچ عنوان كسي نتواند حقيقت اطلاعات مربوط به شما را تشخيص دهد.

براي نمونه چند account مختلف در فيسبوك ايجاد كنيد يا به تمام سايتهايي كه فرمهاي مربوط به اطلاعات شخصيتان را پر
كردهايد سر بزنيد و برخي اطلاعات شخصيتان را تغيير دهيد.

7. چيزي را پاك نكنيد، بلكه دوباره بنويسيد: هيچ وقت سعي نكنيد اطلاعات وارد شدهتان را پاك كنيد. بهتر است مواردي را از
اطلاعات قبليتان كم يا به آن اضافه كنيد. تمام اطلاعات مربوط به شما به صورت ديجيتال وارد اينترنت ميشود و توسط يكسري از

برنامههاي كدگذاري كه به طور دائم به دنبال اطلاعات جديد هستند، كنترل ميشود.

اين برنامهها به صورتي برنامهنويسي شده است كه تمام برنامههاي پاك شده را ذخيره ميكند، ولي فايلهاي تدوين شده يا
فايلهايي را كه اسامي مشابهي دارد روي فايلهاي پيشين ذخيره ميكند.

شكلهاي قبلي فايلهاي تدوين شده براي مدت زمان چند ماه نگهداري ميشود، ولي در نهايت فايلهاي قبلي به طور كامل پاكسازي
خواهد شد. (جام جم - ضميمه كليك)

الهام اندرابي
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