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تلاش جهانی برای شکار خالقان باجافزار

همزمان با آغاز عملیات پاکسازی سازمانهای مختلف در سرتاسر جهان که به بدافزار باجخواهی سایبری آلوده شدهاند،

توجهها متوجه افرادی شده که این حملات وسیع را مدیریت کردهاند.

همزمان با آغاز عملیات پاکسازی سازمان&zwnj;های مختلف در سرتاسر جهان که به بدافزار باج&zwnj;خواهی سایبری
آلوده شده&zwnj;اند،&zwnj; توجه&zwnj;ها متوجه افرادی شده که این حملات وسیع را مدیریت کرده&zwnj;اند.

ايجاد آژانس امنیت ملي آمريكا  از آسیب&zwnj;پذيري استفاده كرده كه توسط  اين بدافزار   ،BBC براساس گزارش
شده&zwnj;است،&zwnj; اما استفاده ابزاري از اين نقص امنیتي و به كارگیري آن به عنوان يك سلاح توسط فرد و يا

افرادي كاملا متفاوت انجام گرفته&zwnj;است، افرادي كه تا به امروز هويت آنها آشكار نشده&zwnj;است.
آشكار را  از مجرمي  ردپايي  بدافزار هیچ  بررسي  اف-سكیور مي&zwnj;گويد  امنیني  رئیس شركت  میكو هیپونن 
نكرده&zwnj;است. به گفته وي درحال حاضر بیش از 100 گروه مختلف باج&zwnj;خواهي سايبري را تحت نظر دارند اما
مشخص نیست باج&zwnj;افزار WannaCry توسط كدامیك مورد استفاده قرار گرفته&zwnj;است زيرا نشانه&zwnj;ها و

ردپاهاي به جا مانده بسیار محدود و گنگ هستند.
اولین نسخه از اين باج&zwnj;افزار در 10 فوريه 2017 در يك حمله كوتاه&zwnj;مدت باج&zwnj;&zwnj;خواهي مورد
استفاده قرار گرفت، اما هیچ&zwnj;فردي به عنوان عامل اين حمله دستگیر نشد. نسخه بعدي باج&zwnj;افزار كه طي
اول داشت و تفاوتي كوچك نسبت به نسخه  آورده&zwnj;است،  بار  به  روزهاي گذشته در سرتاسر جهان فاجعه 

مي&zwnj;توانست به صورت مستقل منتشر شود.
بررسي كد&zwnj;هاي باج&zwnj;افزار گاه مي&zwnj;تواند اطلاعاتي قابل رديابي از عامل منتشر&zwnj;كننده بدافزار در
اختیار متخصصان قرار دهد اما در اين مورد خاص هیچ اطلاعاتي به دست نیامده&zwnj;است. با اين&zwnj;همه گروهي
از متخصصان باور دارند از آنجايي كه اين بد&zwnj;افزار بیشتر به سیستم&zwnj;هايي كه تحت الفباي سیريلیك فعالند
تمايل دارد، گروهي كاملا جديد هدايت آن را به عهده داشته&zwnj;است. از سويي ديگر بیشتر بدافزارهايي كه از

روسیه نشات مي&zwnj;گیرند تلاش دارند تا از آلوده ساختن كاربران روسي خودداري كنند.
همچنین بررسي&zwnj;ها نشان داده كه كدهاي بدافزار توسط سیستم سرهم&zwnj;بندي شده كه زمان آن 9 ساعت
جلوتر از زمان گرينويچ بوده&zwnj;است و اين يعني مكاني در ژاپن،&zwnj; فیلیپین، اندونزي يا بخش&zwnj;هايي

دورافتاده در چین يا روسیه.
دامنه&zwnj;اي كه در نام  نكردن  ثبت  رايانه،  از 200 هزار  آلوده كردن بیش  در  باج&zwnj;افزار  اين  بالاي  موفقیت 
كد&zwnj;هاي باج&zwnj;افزار ديده مي&zwnj;شود و استفاده از سه آدرس كد&zwnj;دار بیتكويني براي پرداخت
باج&zwnj;ها كه رديابي فرد پرداخت&zwnj;كننده و دريافت&zwnj;كننده را دشوار ساخته&zwnj;است، همگي از

نشانه&zwnj;هايي هستند كه خبر از جديد بودن فرد يا افراد مسئول اين حمله سايبري مي&zwnj;دهند.
با اين&zwnj;همه ازآنجايي كه بیت&zwnj;كوين به اندازه دلخواه سارقان سايبري ناشناخته نیست، و هر تراكنش مالي
در آن ثبت مي&zwnj;شود، محققان مي&zwnj;توانند از اين اطلاعات براي ايجاد تصويري از مسیر جريان پول&zwnj;ها
به باج  پول  دلار  هزار   50 از  بیش  حاضر  درحال  آنها شود.  از  ردپايي  كشف  به  منجر  نهايت  در  و  كرده  استفاده 

آدرس&zwnj;هاي بیت&zwnj;كويني پرداخت شده&zwnj;است.
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