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آغاز کار پدافند سايبري آلمان

مرکز پدافند سايبري آلمان در شهر بن آغاز بکار کرد. وظيفه متخصصان اين مرکز، شناسائي حملات سايبري، ارزيابي

قدرت حملات به شبکه اينترنت در آلمان و تدوين راهبردهائي براي مقابله با اين حملات است.

جام جم آنلاين: مرکز پدافند سايبري آلمان در شهر بن آغاز بکار کرد. وظيفه متخصصان اين مرکز، شناسائي حملات سايبري، ارزيابي
قدرت حملات به شبکه اينترنت در آلمان و تدوين راهبردهائي براي مقابله با اين حملات است.

در يکي از بلوارهاي زيباي شهر بن که در آن ويلاهاي چند صد ساله ديده ميشود، ساختماني بتوني اداره فدرال حفاظت از دادههاي
اطلاعاتي وجود دارد که در دهه 70 ميلادي ساخته شده و با حصار، دوربينهاي مدار بسته و وروديهاي امنيتي از آن محافظت

ميشود. اين ساختمان، مرکز جديد پدافند سايبري آلمان است که از روز جمعه اول آوريل کارش را آغاز کرده است.

وظيفه واحد پدافند سايبري که با فعاليت کارمندان اداره اطلاعات و همچنين واحد حوادث غير مترقبه، در اين مرکز هماهنگ ميشود،
شناسائي حملات سايبري، ارزيابي آن و تدوين راهبردهائي براي مقابله با اين حملات در اينترنت است.

افزايش حملات سايبري و ضرورت مقابله با آن

تعداد حملات سايبري و کيفيت اين حملات در ماههاي گذشته به طور محسوسي تغيير يافته است. توماس دمزير، وزير دفاع کنوني و
وزير کشور سابق آلمان در جريان چهل و هفتنمين کنفرانس امنيتي مونيخ با اشاره به اين نوع حملات ميگويد: &#171;ما هر دو
ثانيه يک بار با يک حمله سايبري در اينترنت آلمان مواجه هستيم. بله هر دو ثانيه يک بار. ما هر روز بين 4 تا 5 بار شاهد حمله به

شبکه دولتي هستيم. متخصصان ما مطمئن هستند که در پشت اين حملات سازمانهاي جاسوسي بيگانه قرار دارند».

وسعت اين حملات به گونهاي است که ناتو در برنامه استراتژيکي که تدوين کرده است و در ماه نوامبر سال گذشته ميلادي به تصويب
رسيد، از خطر حملات سايبري در کنار تروريسم و سلاحهاي کشتار جمعي رسما نام برده است.

از هکرهاي دولتي تا جاسوسي اقتصادي

کرم رايانهاي استاکسنت به همه دنيا قدرت خرابکاري در زيرساختهاي رايانهاي را نشان داد. در هفته گذشته نيز افشا شد که هکرها
حداقل يک ماه به اطلاعات کامپيوتر جوليا گيلارد، نخست وزير استراليا و يازده وزير کابينه او دسترسي داشته و توانستهاند کليه اسناد

و ايميلهاي سري کابينه را بخوانند.

هدف دولت آلمان از تاسيس پدافند سايبري، مقابله با اين گونه حملات است. ساندرو گايکن، کارشناس فلسفه تکنيک در دانشگاه
اشتوتگارت با مقايسه نحوه کار هکرهاي نوجوان در گذشته و حملات سايبري در زمان حال ميگويد: &#171;اينکه حالا دولتها هم
گروههاي هکر دارند، پديده جديدي است و اين هکرها هم از تجهيزات و امکانات بيشتري برخوردار هستند. در طرف مقابل هنوز

آمادگي لازم براي مقابله با آن وجود ندارد».

همزمان روز سهشنبه 29 مارس در چارچوب راهبرد سايبري دولت آلمان، واحد تامين امنيت رايانهاي در بخش اقتصاد نيز کار خود را
آغاز کرد. حال ديگر تنها صنايع و شرکتهاي بزرگ در آلمان هدف حملات سايبري و جاسوسي اقتصادي نيستند. به گفته راينر برودرله،

وزير اقتصاد آلمان اکنون حتي شرکتهاي متوسط و کوچک نيز از خطر اينگونه حملات در امان نيستند.

چند روز پيش از آن، اتحاديه اروپا قبل از برگزاري اجلاس سران گزارش داد که سيستم اين اتحاديه مورد حمله قرار گرفته و از کارمندان
خود خواست کلمات رمز براي ورود به سيستم را تغيير دهند. هکرها تلاش کرده بودند به اطلاعات اجلاس سران دسترسي پيدا کنند.
در اين اجلاس قرار بود در مورد ساختار اتحاديه، تقويت يورو و کمک به کشورها اروپائي که در بحران اقتصادي قرار دارند و همچنين

جنگ در ليبي تصميمگيري شود.
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