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روشهایی برای حفظ حریم شخصی در دنیای مجازی

این لیست میتواند تا حدی به حفظ حریم شخصی شما در فضای آنلاین کمک کند و به شما یادآوری میکند که دنیای مجازی خیلی هم امن نیست.

از خانهتان خارج شدید تا خیابان پایینی قدم زدید، جلوی ویترین چند فروشگاه چند دقیقهای صبر کردید، از دکه روزنامه فروشی مجلهای خریدید، از بانک پول گرفتید و به

فروشگاه رفتید و کلی هم خرید کردید و در راه برگشت به خانه تلفنتون زنگ خورد و با دوستتان گپ زدید و به خانه رسیدید. در این مسیر کلی آدم دیدید که نه آنها

شما را می شناختن و نه شما آنها را.

این چند سطر میتواند سناریوی یک روز ما باشد. ما در زندگی روزمره یاد گرفتیم که چطور به همه کارهایمان برسیم و حریم شخصی و خودمان را حفظ کنیم ولی هنوز

بلد نیستیم چطور در دنیای مجازی زندگی کنیم.

• از سیاست حفظ حریم شخصی سایتها مطلع شوید

وب سایتها میتوانند به خیلی از اطلاعات شخصی شما دسترسی پیدا کنند. مثلا این که شما از چه رایانهای استفاده میکنید، چه نرمافزارها و سختافزارهایی روی

آن نصب دارید و یا این که چه سایتهای را دیدهاید.

بنابراین مراقب باشید که سراغ چه سایتی رفتهاید و فراموش نکنید که به هر سوالی که در این سایتها هستند جواب ندهید مگر این که از سیاستهای حفظ حریم

شخصی آن سایت مطلع باشید.

• ایمیلهای متفاوت داشته باشید

اشتباه بزرگی که اکثر کاربران آنلاین مرتکب میشوند استفاده از یک ایمیل در جاهای مختلف است. مثلا استفاده از ایمیل شخصی در محل کارشان. باید بدانید وقتی

که از محل کارتان ایمیلی میفرستید یک کپی از آن در سرورهای محل کارتان ذخیره می شود و کارفرمای شما به شکل کاملا قانونی این اختیار را دارد به هر اطلاعاتی

که در سرور ذخیره شده دسترسی پیدا کند. بنابراین از ایمیل شخصی در محل کارتان استفاده نکنید و سعی کنید که ایمیل شخصی و کاریتان جدا باشند.

• به کودکتان یاد بدهید که دادن اطلاعات به شکل آنلاین مثل دادن اطلاعات به غریبههاست

به کودکتان این نکته را بیاموزید که قبل از دادن هر گونه اطلاعاتی مثل اسم و فامیل و آدرس و ... به سایتها از شما اجازه بگیرند.

خیلی از وب سایتها با دلگرم گردن کودکان به بازیهای آنلاین و هدیههای مختلف از آنها اطلاعاتی راجع به خانوادهها می گیرند. در بسیاری از کشورها گرفتن

اطلاعات از کودکان زیر 13 سال جرم محسوب شده و امکان پیگیری قانونی وجود دارد.

• بعد از کار با اینترنت memory cache را پاک کنید

وقتی شما صفحات مخلتف را باز میکنید تعدادی از عکسها و اطلاعات این صفحات روی کامپیوتر شما ذخیره میشود که البته این کار به سریعتر باز شدن این صفحات

در آینده کمک میکند اما بسیاری از کارشناسان به شما پیشنهاد میدهند که از خیر temperory internet files بگذرید و اطلاعات آنها را بعد از کار با اینترنت پاک کنید

چرا که این فایلها میتوانند همراه خود برنامههای جاسوسی را روی سیستم شما نصب کنند.

• از ایمن بودن فورمهای اینترنتی مطئمین شوید

وقتی قرار است فورمی اینترنتی را پر کنید اول به ایمن بودن آنها توجه کنید اطلاعاتی که از طریق این فورمها منتقل میشوند به راحتی می توانند حریم شخصی شما

را هدف بگیرند. در مرورگرهای جدید میتوانید به شکل گرافیکی قفلی که در کنار این صفحات دیده می شوند دقت کنید. این قفل که نشانگر ssl هست نشان به شما

میگوید که این اطلاعات در محیطی امن به مقصد میرسند.

• Cookies غیر ضروری را حذف کنید

Cookiesها فایلهایی هستند که در هنگام باز شدن صفحات مختلف در اینترنت در کامپیوتر شما ایجاد و ذخیره می شوند . مثلا هنگامی که جایی Username و

Password میزنید cookieyها اطلاعات شما را ذخیره می کنند.

هرچند که وجود این فایلها در باز شدن صفحات میتوانند موثر باشند یا شما را از انجام کارهای تکراری مثل وارد کردن اسم کاربر و رمز خلاص کنند اما شاید بهتر باشد

از خیر این فایلها هم بگذرید.

• ایمیلتان با استفاده از رمزگذاری ایمن نگه دارید

خیلیها معتقدند که ایمیل رسانه مطئمن و ایمنی نیست و به راحتی میتوان در هر زمانی هر اطلاعاتی که توسط ایمیل منتقل شده بازبینی کرد. در بعضی برنامهها

مثل Ie یا Netscape و یا Outlook ایمیل رمزگذاری میشود ولی اگر از این برنامهها استفاده نمیکنید میتوانید از برنامههای رمزگذارهای دیگری استفاده کنید.

• ازخودتان سوال کنید

دنیای مجازی را مثل دنیای واقعی جدی بگیرید و قبل از دادن اطلاعات به افراد مختلف از خودتان بپرسید که چرا این اطلاعات را باید به آنها بدهید. چرا باید اسم و آدرس

و شغلتان را یک سایت بداند. جوابهای منطقی شما به این سوالها جلوی خیلی از مشکلات را میگیرد
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